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DeteAct (ООО «Непрерывные 
технологии») — это эффективная 
команда экспертов в области 
информационной безопасности, 
предоставляющая услуги по 
анализу защищённости, тести-
рованию на проникновение, по-
строению процессов безопасной 
разработки и консультированию 
по вопросам практической ИБ.

В проектах участвуют хакеры 
высокого уровня: пентестеры, 
криптографы, реверс-инженеры, 
включая многократных чемпио-
нов мира по соревновательному 
хакингу.

В портфолио компании клиенты 
из более чем 10 стран, включая 
США, страны Европы и СНГ, Син-
гапур, Китай.

Компания «Первая Форма» яв-
ляется разработчиком BPM си-
стемы для автоматизации и кон-
троля эффективности биз-
нес-процессов, организации 
единого информационного про-
странства, безопасного хране-
ния и использования корпора-
тивных данных. 

Компания входит в десятку ли-
деров в России по числу реали-
зованных BPM-проектов (рей-
тинг портала TAdviser.ru).

Система «Первая Форма» 
успешно функционирует в более 
чем 150 компаниях различных 
отраслей, включая крупнейших 
игроков рынка. 

Компания «Первая Форма» предоставляет своим клиентам единое ин-
формационное пространство для автоматизации и контроля биз-
нес-процессов, работы с документами, корпоративных коммуникаций. 

В связи с этим для клиентов компании является критичным безопасное 
хранение и обработка конфиденциальной информации. Для более эф-
фективного тестирования важно привлекать внешние организации с 
высокой экспертностью в кибербезопасности.  

Безопасность — ключевая характеристика любой ИТ-си-
стемы. Мы осознаем ответственность перед клиентами и 
инвестируем в развитие технологий защиты данных, подхо-
дов к разработке и тестированию платформы «Первая 
Форма». 

Денис Селезнёв, генеральный директор 
ООО «1Форма»



Описание работ

Выбор команды тестирования

Поставленные задачи

Задачей тестирования было выявление недостатков и уязвимо-
стей в платформе «Первая Форма», позволяющих похитить кри-
тичные данные из системы или повлиять на бизнес-процессы.

При этом рассматривались различные модели нарушителя — как 
гостевого пользователя, так и пользователя со значительными 
привилегиями.

В целях повышения полноты исследования команде DeteAct был 
передан доступ к исходным текстам продукта, так что анализ про-
исходил в режиме «белого ящика».

Услуга от DeteAct

Анализ защищенности ПО

Для тестирования системы была привлечена компания DeteAct 
ввиду наличия релевантного опыта работы и рекомендаций пар-
тнёров. Основатель и генеральный директор компании Омар 
Ганиев работает в сфере информационной безопасности более 13 
лет, из которых 5 лет руководит командами пентестеров.

Работы проведены в мае-июне 2020 и заняли около трех недель, 
в результате тестирования были обнаружены недостатки средне-
го уровня риска, но полностью скомпрометировать систему за 
отведённое время не удалось. 

Благодаря слаженному взаимодействию с разработчиками все 
обнаруженные уязвимости были исправлены в ходе выполнения 
работ.

В системах такого уровня сложности, как «Первая Форма», 
обычно бывает большое количество критических уязвимо-
стей. На первый взгляд мы ожидали того же, но в ходе 
работ увидели сочетание правильных программистских 
решений и удачного выбора технологического стека, кото-
рое предотвратило множество типичных недостатков.

Омар Ганиев, генеральный директор 
ООО «Непрерывные технологии»



ООО «Непрерывные технологии»

127015, г. Москва, БЦ Z-Plaza,

ул. Бутырская 62, 7 этаж

deteact.com

info@deteact.com 

Омар Ганиев (CEO)

beched@deteact.com

ИНН/ОГРН: 

9715347215/1197746340330

Тел.: +7 499 444 12 46

Заключение тестирования

Благодаря сотрудничеству компания «Первая Форма» получила неза-
висимую оценку информационной безопасности продукта. По резуль-
татам работ был разработан отчёт с перечнем обнаруженных недо-
статков и конкретными рекомендациями по их исправлению.

В итоге «Первая Форма» смогла повысить уровень защищенности про-
дукта и выработать подходы к дальнейшему самостоятельному ис-
правлению недостатков. 
 
Также эксперты DeteAct дали рекомендации по дальнейшему повыше-
нию уровня защищённости продукта и построению процесса безопас-
ной разработки со ссылками на методологии и стандарты.

Система «Первая Форма» нуждается в регулярных 
тестах на проникновение поскольку владеет чувстви-
тельными данными клиентов

В процессе проведения аудита безопасности все выяв-
ленные уязвимости были оперативно исправлены

По итогам проведенной работы был дан ряд рекомен-
даций по построению процесса безопасной разработ-
ки в компании «Первая Форма» в дальнейшем 

Контактная информация


